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Abstract 

Today, the world is experiencing a historical and fundamental change, and one of the 

most important drivers of this change is information and communication technology and 

the emergence of the cyber ecosystem. Digital transformation is not a passing process, 

but a revolution with increasing speed. In this article, an attempt has been made to show 

how, a cooperation-oriented cyber geopolitics can be formed in the unstable and conflict-

causing geopolitics of the Persian Gulf. In this regard, while explaining the reasons for 

the emergence and stabilization of cyber geopolitics at the global and regional level, based 

on the theoretical approach of neo-functionalism, he addressed the above development in 

the Persian Gulf not from the perspective of threat but from the perspective of opportunity 

and presented practical solutions for its realization. The turning point of this article is in 

presenting a new, constructive, converging and opportunistic understanding of the cyber 

issue, which in connection with geopolitics is often represented as a threat to the title and 

focusing on negative dimensions, often a development with negative consequences. The 

idea formed for this type of cooperation and even convergence has so much weight that 

it should be included in the official proposal of the Iranian government to the countries 

of the region, like the proposed peace plan of Hormuz, and efforts should be made to 

realize it. 
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 چکیده

این تحول، های ترین پیشرانتاریخی و بنیادین است و یکی از مهمتحولی امروزه دنیا در حال تجربه 
 ستیروند گذرا ن کی تالیجیدبوم سایبری است. تحول فناوری اطلاعات و ارتباطات و پیدایش زیست

در این مقاله تلاش شده تا نشان داده شود چگونه با  با سرعت فزاینده و در حال شدن.است  یانقلاب بلکه
فارس، به آفرین خلیجمنازعهثبات و توان در ژئوپلیتیک بیشناسی و درک درست تحول فوق، میفرصت

محور شکل داد. در این راستا، ضمن تبیین دلایل پیدایش و تثبیت یک ژئوپلیتیک سایبری همکاری
ای، بر اساس رویکرد نظری نوکارکردگرایی، به تحول فوق در ژئوپلیتیک سایبری در سطح جهانی و منطقه

ه و راهکارهایی عملی برای محقق شدن آن ارائه فارس نه از منظر تهدید بلکه از منظر فرصت پرداختخلیج
آفرین از موضوع سایبر شده است. نقطه عطف این مقاله در ارائه فهمی جدید، سازنده، همگراساز و فرصت

است که در پیوند با ژئوپلیتیک اغلب به شکل تهدید عنوان و با تمرکز بر ابعاد سلبی، اغلب تحولی با 
است. ایده شکل گرفته برای این نوع همکاری و حتی همگرایی، آنقدر وزن پیامدهای منفی بازنمایی شده 

دارد تا در پیشنهاد رسمی دولت ایران به کشورهای منطقه همانند طرح پیشنهادی صلح هرمز قرار گیرد و 
 .برای تحقق آن تلاش شود

 .فارس، نوکارکردگرایی، همگراییژئوپلیتیک سایبری، خلیج :واژگان کلیدی
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 (26: 1401)کیسینجر و همکاران، « اندیشد، پس ما که هستیم؟اندیشد یا تقریبا میهوش مصنوعی میاگر »

 مقدمه

فناوری اطلاعات و  ،این تحول هایترین پیشرانتاریخی و بنیادین است و یکی از مهمتحولی امروزه دنیا در حال تجربه 

با سرعت فزاینده و است  یانقلاب بلکه ستیروند گذرا ن کی تالیجیدبوم سایبری است. تحول ارتباطات و پیدایش زیست

رشد اقتصاد  یبرا ندهیمحرک مهم فزا کعنوان بخش مهمی از تحول مذکور، یبه تالیجیامروزه اقتصاد د در حال شدن.

و  دیجد عیموجود، پرورش بازارها و صنا عیصنا یوربهره شیافزا ،یتوسعه اقتصاد عیدر تسر یاست و نقش مهم یجهان

تمام  تالیجید یهای، فناورفارسو از جمله در خلیج سراسر جهاندر  لذا .کندیم فایا داریو پا ریبه رشد فراگ یابیدست

 :Elmasry, et al., 2016ها هستند )در حال تغییر آن اند وتحت تاثیر قرار دادهافراد را  یتجارت، دولت و زندگ هاینبهج

 ها باید برای عناصر زیر وزن بیشتری قائل شد:این تحول متعدد هستند اما در میان آن (. عناصر کلیدی10

برانگیزترین ترین و بحثهای مبتنی بر داده به مهمهای بسیار در فناوریدر حال حاضر به خاطر پیشرفت 1. اطلاعاتاول

و  2های خوب دادهشناسان برجسته بر این باورند که داشتن مجموعهمنبع ژئوپلیتیکی جهان تبدیل شده و دانشمندان و فن

های مبتنی بر داده نه تنها به اقتصادها و جوامع بلکه دهد. لذا نوآوریها برتری رقابتی میهای مربوطه، به دارنده آنالگوریتم

یعنی توانایی کشورها برای استفاده از اطلاعات  3دهند. به دست آوردن قدرت اطلاعاتل میها دوباره شکبه روابط بین آن

برای تاثیرگذاری بر محیط سیاسی و اقتصادی دیگر بازیگران، ایجاد رشد اقتصادی و تولید ثروت، ایجاد برتری رقابتی بر 

(. این عوامل Rosenbach, et al., 2019: 2ایمن )گیری بهتر و برقراری ارتباط موثر، سریع و دیگر رقبا به واسطه تصمیم

باعث شده تا کشورها به بازاندیشی و بازنویسی شرایط تعامل خود با دیگر بازیگران، بازارها و شهروندان خود روی آورند 

 های راهبردی خود را بازتعریف نمایند.و منافع ملی و اولویت

درصد  62میلیارد انسان در دنیا یعنی  5. در حال حاضر نزدیک به داده امروزه محرک جهش تولید و نوآوری است دوم.

کنند. ضریب نفوذ اینترنت در های اجتماعی استفاده میمیلیارد انسان از شبکه 4.5جمعیت جهان آنلاین است و نزدیک به 

و کاربست جی  6جی،  5(. گسترش Statista, 2023درصد است ) 75درصد و در غرب آسیا حدود  64جهان در حدود 

عملی اینترنت اشیا، توسعه چشمگیر هوش مصنوعی، و رشد فزاینده تجارت الکترونیک در حال تغییر مفهوم بشری واقعیت 

های پرداخت آنلاین، عمده خدمات ها و سرویس. علاوه بر فینتک(26: 1401)کیسینجر و همکاران،  و خود واقعیت هستند

فروشی، بهداشتی و غیره نیز بیشتر آنلاین ارائه ای مالی، آموزشی، سیاحتی، خردههای ابری، خدمات حرفهاز جمله پردازش

عنوان مثال اطلاعات به اند. بههای دیجیتال به بخشی از صادرات کالاهای سنتی تبدیل شدهشوند. علاوه بر این، فناوریمی

تری ساخته شوند. در کل ه تا تجهیزات دقیقها، معادن و مزارع باعث شدها، آموزشگاهدست آمده از سنسورها در کارگاه

های جدیدی را تحت نام اقتصاد دیجیتال برای تجارت جریان داده تاثیری کلیدی بر چرخه ارزش جهانی دارد و فرصت

 المللی به وجود آورده است.بین

د داد تا حجم وسیعی از سال آینده پیشرفت در هوش مصنوعی و یادگیری ماشین به دارندگان داده اجازه خواه 5در سوم. 

گیری هرچه بهتر کمک کنند و سرباری اطلاعات یا دست و های خام را برای تولید اطلاعات دقیق پردازش و به تصمیمداده

باعث شده  4سازیداده شود را به یک مزیت رقابتی تبدیل نمایند.پنجه نرم کردن با حجم وسیعی از داده که باعث گیجی می

                                                           
1 - Information 

2 - Data Sets 

3 - Information Power 

4 - Datafication 
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بندی شوند. در حال آوری و دستهشدند امروز به شکلی دقیق جمعزمانی گم یا به سادگی نادیده گرفته میتا اطلاعاتی که 

حاضر داده و اطلاعات نقشی محوری در توانایی کشورها در تولید ثروت، رفاه و بسط عدالت اجتماعی دارند. وقتی در سال 

ترین منبع دنیا را خواهد گرفت، تردیدها در این باره باارزش عنوانمجله اکونومیست ادعا کرد که داده جای نفت به 2017

اند که داده در قرن (. اما از آن زمان تا به امروز بسیاری از رهبران دنیا اذعان کردهThe Economist, 2017بسیار بود )

 ترین پیشران رشد اقتصادی خواهد بود. ویکم، مهمبیست

را خواهد  2داری مالی یا مالیه جهانیجای سرمایه 1داری دادهاند که سرمایهبرخی تحلیلگران حتی فراتر رفته و مدعی شده

از ها با به دست آوردن، پردازش و استفاده گرفت؛ بر همین اساس است که در دهه اخیر کسب و کارهایی که تجارت آن

ها داده به کمک هوش مصنوعی به این شرکتاند. در واقع کلانداده سروکار دارد، در بین ده شرکت برتر دنیا قرار گرفته

های خود را بهتر هدف قرار دهند، روندها و محصولات خود را هرچه بیشتر بهینه سازند، به دانش اجازه داده تا مشتری

های آتی با پیشرفت فناوری و هوش مصنوعی جدید تجاری بیافرینند. لذا در دههجدید دست یابند و بر اساس آن الگوهای 

 ,Couldry & Mejiasافزارهای یادگیری ماشین، داده در قلب رقابت جهانی اقتصادی جای خواهد گرفت )ویژه نرمبه

2019: 6.) 

عمیق در اقتصاد و امنیت یک کشور قرار  المللی حاکم تحت تاثیر قدرت فناوری در ایجاد تغییراتنظم اقتصادی بین چهارم.

داده، روباتیک، فناوری بیولوژیک، چاپ ، همگرایی و ادغام هوش مصنوعی با کلان4گرفته است. انقلاب صنعتی نسل 

شدت در هم اند تا اقتصاد دیجیتال با اقتصاد فیزیکی بهبعدی، مواد جدید، اینترنت اشیا، مهندسی نانو و غیره باعث شدهسه

قدرت تغییر دارد و به شکل  1990آمیخته شود. دور دوم انقلاب دیجیتال بیش از دوره اول آن و خلق اینترنت در دهه 

ونقل، بهداشت و سلامت، مالیه، کشاورزی، رفاه اجتماعی و ماهیت بسیاری از اساسی الگوهای تجاری و اقتصادی، حمل

نده فناوری بیش از هر عامل دیگری پیشران تغییر سیاست، اقتصاد، جامعه های آیمشاغل را تغییر خواهد داد؛ در واقع در دهه

و فرهنگ خواهد بود. امروزه اقتصاد دیجیتال به یک بخش اقتصادی بالغ تبدیل شده است. طبق برخی برآوردها جریان داده 

ت و مالیه جهانی است. برابر شده است که به مراتب بیشتر از رشد تجار 45بیش از  2014تا  2004در جهان  از سال 

 ,Meltzer & Lovelockدرصد تجارت جهانی خواهد رسید ) 25این رقم به  2025دهد تا سال ها نشان میبینیپیش

2018: 1 .) 

ساز و برابرساز برای نوع بشر های مذکور، تنها فرصتهای تحول دیجیتال و تحول بنیادین زندگی بر اساس پیشرانبشارت

تواند به یکی از انواع منازعه سایبری مید و با خود تهدیداتی را نیز به همراه دارند از جمله اینکه نیستند بلکه در خو

سازی فضای سایبری نیز هستیم )احمدی، های متعارف در آینده تبدیل شود و اتفاقا با جنگ اوکراین، شاهد نظامیجنگ

و  خود یاقتصادها سازی سریعمتنوع در حالفارس یجخصوص زیرسیستم خل(. با این حال، منطقه خاورمیانه و به1401

 است.  تالیجیتحول دسرعت بخشیدن به 

ثبات توان در ژئوپلیتیک بیشناسی و درک درست از تحولات، میدر این مقاله تلاش شده تا نشان داده شود چگونه با فرصت

داد. در این راستا، ضمن تبیین دلایل پیدایش و محور شکل فارس، یک ژئوپلیتیک سایبری همکاریآفرین خلیجو منازعه

فارس ای، بر اساس رویکرد نظری نوکارکردگرایی، به تحول فوق در خلیجتثبیت ژئوپلیتیک سایبری در سطح جهانی و منطقه

ن نه از منظر تهدید بلکه از منظر فرصت پرداخته و راهکارهایی عملی برای محقق شدن آن ارائه شده است. نقطه عطف ای

آفرین از موضوع سایبر است که در پیوند با ژئوپلیتیک اغلب به مقاله در ارائه فهمی جدید، سازنده، همگراساز و فرصت

                                                           
1 - Data Capitalism 

2 - Finance Capitalism 
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شکل تهدید عنوان و با تمرکز بر ابعاد سلبی، اغلب تحولی با پیامدهای منفی بازنمایی شده است. دومین دستاورد مقاله ارائه 

یا )در صورت فراهم بودن شرایط( همگرایی بر اساس موضوعات فنی و کارکردی در  الگویی کارکردگرایانه برای همکاری

ای است که هرگاه سخن از همکاری شده اولویت به امنیت و مسائل سیاست اعلی داده شده است؛ حال آنکه موضوعات منطقه

کنند. فقدان سابقه به دلیل د میمدت ایجاکارکردی توان به مراتب بهتری برای همگرایی بر اساس تأمین منافع در کوتاه

فارس ایجاد کند و ایده شکل های جدیدی را برای همکاری در خلیجتواند پویایینوظهوری پدیده خود عاملی است که می

گرفته برای این نوع همکاری و حتی همگرایی، آنقدر وزن دارد تا در پیشنهاد رسمی دولت ایران به کشورهای منطقه همانند 

 طرح پیشنهادی صلح هرمز قرار گیرد و برای تحقق آن تلاش شود.

 گرایی دیجیتال تا ژئوپلیتیک سایبری. از ملی1

 انجامیده است:مجموع چهار تحول ذکر شده در بخش مقدمه، به پیدایش سه روند جهانی در عرصه تحول دیجیتال 

بسیاری بر این باور هستند که امروزه داده یک سرمایه ملی است که باید محافظت شود. لذا گرایی دیجیتال: روند اول: ملی

مواجه هستیم. بر این اساس روندی در جهان شروع شده که داده نه تنها  2ایگرایی دادهو ملی 1ایما با پدیده استقلال داده

ای یک کشور بماند بلکه باید در داخل همین مرزها پردازش شود. در این نوع استقلال تمرکز بر روی باید در داخل مرزه

ای ها است. ایده استقلال دادهها در دست دولتها اهمیتی کلیدی یافته چرا که اصولا بخش عمده این زیرساختزیرساخت

سازی داده در واقع ترجمان این شود. محلییاد می 3دیجیتالگرایی عنوان ملییک پیوست فناورانه با خود دارد که از آن به

 (.Piotr, 2022: 307-317گرایی است )نوع از ملی

و با بهانه حفاظت از   2018در سال   GDPRشود؛ مثلا اتحادیه اروپا این کار را باهای مختلف انجام میالبته اینکار به بهانه

ها قادر به رعایت قوانین اتحادیه در این زمینه نیستند )مگر اینکه کشور یا تفرمهای شخصی و اینکه دیگر کشورها یا پلداده

ها به رگولاتوری و کننده اطلاعات، استانداردهای مشابهی داشته باشد( انجام داده است. دلیل دیگر، نیاز دولتطرف دریافت

عنوان مثال در بخش خدمات مالی به این دلیل که ها برای تنظیم مقررات عنوان شده است؛ بهها به دسترسی به دادهنیاز آن

کارکرد اپراتورهای  2018شود. از جمله هند در سال سازی داده تاکید میگری ضرورت دارد، بر محلینظارت و تنظیم

برای ها نمود. بسیاری بر این باورند که ها به شکل محلی برای نظارت بر آنسازی دادهپرداخت آنلاین را مشروط به ذخیره

عنوان مثال قانون امنیت اجرای قانون و مبارزه با جرایم سایبری ضروری است تا شواهد دیجیتالی مربوطه گردآوری شوند. به

های خود را در ویتنام نگهدارند یا کند تا دادهبوک را موظف میهای بزرگ فناوری نظیر فیس( شرکت2018سایبری ویتنام )

ماه در  12ها تا های داخلی و نگهداری این دادهسازی دادهمبتنی بر محلی 2016انیا در سال قانون اختیارات تحقیقاتی بریت

سازی تر است. طبق قانون فدرال محلیسازی داده و استقلال سایبری موسعداخل بریتانیا است. دیدگاه روسیه درباره محلی

کنندگان داده مرتبط با روسیه و مردم روسیه در سراسر دهندگان خدمات اینترنتی و مدیریتهمه ارائه FZ-242داده شماره 

ها را برای ذخیره به خود روسیه بازگردانند. در اینجا استقلال بیش از داده مبتنی بر تک تک افراد روسی در دنیا باید این داده

سازی داده خطرات یسراسر دنیاست. دلیل دیگر تحدید جریان داده، دلایل امنیت سایبری عنوان شده و بر اساس آن محل

دهد. کنترل دسترسی به محتوای آنلاین از منظر ملاحظات اخلاقی، مذهبی امنیتی و دسترسی غیرمجاز به داده را کاهش می

بوک به نفع بایدو یا شود که چین از منع دسترسی گوگل یا فیسعنوان مثال گفته مییا سیاسی و دلایل انحصارگرایانه )به

 (.Gray, 2021گرایی دیجیتال است )شده برای ملید( از دیگر دلایل ارائهکنوایبو استفاده می

                                                           
1 - Data Sovereignty 

2 - Data Nationalism 

3 - Digital Nationalism 
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شود که منطق بنیادین ورای آن، این است که هر کشوری بتواند اقتدار نیز مطرح می 1استقلال سایبری ذیل این روند، بحث

جدی در بین کشورهای اغلب مطلق بر روی فضای سایبری خود داشته باشد. هرچند در گذشته این نوع استقلال مخالفان 

شده از سوی اکثر کشورها است جنوبی داشت اما در حال حاضر امری پذیرفتهغربی یا کشورهایی چون ژاپن، استرالیا و کره

و به جای زیرسوال بردن اهمیت وجودی آن، بیشتر بر روی این سوال تمرکز شده که کشورها به چه میزان استقلال سایبری 

گیرند و دیگر کشورها بر روی نموداری از کمترین میزان استقلال سایبری تا بیشترین میزان آن قرار مینیاز دارند؟ لذا 

 مفهوم خود را از دست داده است. 2طرفی شبکه یا خنثی بودن آنبی

 4گرایی فناورانهامروزه شاهد خیزش ملی 3سازیها پس از خیزش و استقرار جهانیسالگرایی فناورانه: روند دوم: ملی

شدن در حوزه فناوری غیرقابل بازگشت است و در آن عنوان ضدپاسخ آن هستیم. برخی بر این باورند که پدیده جهانیبه

چین با سرعت دنیا را فرا جی و بلاک 5صنوعی، هایی چون هوش ممعناست و فناوریقطبی یا چندقطبی بیجهان یک

های مرتبط با آن روز به سال پیش، بحث فناوری 30خواهند گرفت. با این حال از زمان گسترش اینترنت یعنی از حدود 

شود میاند. در واقع این روند دیده اهمیت این حوزه هرچه بیشتر اهمیتی وافر یافتههای فنی کمتر شده و سازمانروز سیاسی

شود. لذا رسیدن به پاسخ این سوال که تاثیر تر میکند به همان اندازه سیاسی و امنیتیکه هرچه بیشتر فناوری پیشرفت می

های فوق بر روند نوآوری جهانی چه خواهد بود، موفقیت اقتصادی، قدرت رقابت و جایگاه ژئواستراتژیک گراییملی

 (.Khan, 2023)کشورها را در آینده مشخص خواهد ساخت 

ها در سلسله مراتب کشورها بر اساس توانایی آن 2025بر این اساس بسیاری بر این باور هستند که در آینده نزدیک تا سال 

ها از سوی دیگر شکل و انطباق با آن 5های نوظهور راهبردیسو و قدرت جذب فناوریخلق نوآوری و خلاقیت از یک

ها در سیستم اقتصاد جهانی و مربوط این دو حوزه، مشخصه اصلی رشد اقتصادی، وزن آنخواهد گرفت و میزان موفقیت در 

و متمرکز بر داده است  7محورها خواهد بود. لذا اقتصاد آتی جهانی یک اقتصاد دیجیتالی دانشآن 6یا نامربوطی ژئوپلیتیکی

 (.Manning, 2019و نه الزاما متمرکز بر جغرافیا )

گرایی فناورانه به د برتری اقتصادی و داشتن مزیت رقابتی باعث شده تا برخی کشورها در برابر جهاندر چنین شرایطی ایجا

گرایانه، با تسهیلات بسیار در بخش فناوری گری حمایتگرایی فناورانه روی آورند و با ایجاد انحصار، قوانین و تنظیمملی

دنبال تامین منافع و تحکیم موقعیت خود در دنیا برآیند.  های ملی و جلوگیری از رقابت خارجی، بهبرای ایجاد غول

نومرکانتیلیسم امروزین در آمریکا و چین برای جبران رشد اقتصادی و با هدف رشد طبقه متوسط و اصلاح عدم توازن 

ف بلندمدتشان ها در راستای منافع و اهداهای فناورانه خود و قوانین حاکم بر آنتجاری باعث شده تا این کشورها از شرکت

های نوظهور راهبردی مانند هوش مصنوعی برای رسیدن به جایگاه فناوری گذاری کلانی را در حوزهبهره گیرند و سرمایه

گرایی فناورانه را تشدید کرده که یک شمشیر های بزرگ، ملیبرتر انجام دهند. در کنار عوامل مذکور، بازظهور رقابت قدرت

تواند با تزریق منابع به بخش تحقیق و توسعه به پیشرفت سریع کمک کند اما در یک سطح میدولبه است چرا که هرچند 

ای شدن، تشتت بازارها و هنجارها و استانداردها در سطحی دیگر با تشدید انحصار، مانع همکاری وکاهش خطرات جزیره

 (.Capri, 2020شود و پیامدهای عمده اقتصادی و راهبردی به دنبال خواهد داشت )می

                                                           
1 - Cyber Sovereignty 

2 - Net Neutrality 

3 - Globalization 

4 - Techno Nationalism 

5 - EST 

6 - Geopolitical Relevance or Irrelevance 

7 - Knowledge Base Digital Economy 
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گرایی فناورانه گرایی دیجیتال و ملیمجموع تحولات فوق در امتداد استقلال سایبری، ملیروند سوم: ژئوپلیتیک سایبری: 

یا ترکیبی نامتجانس از واقعیتی  1سایبری نوعی اکسی مورونبه پیدایش مفهوم ژئوپلیتیک سایبری انجامیده است. ژئوپلیتیک 

ها( های جغرافیایی )اغلب توسط دولتطور کلاسیک به معنای استفاده از داراییعینی با واقعیتی مجازی است. ژئوپلیتیک به

همین دیروز اصولا  الملل است. در حالی که سایبر، همان فضای مجازی است که تابرای افزایش قدرت و نفوذ در نظام بین

شد. امروزه با گسترش سریع و گسترده اینترنت و رشد فرایند دیجیتالی شدن صنایع، وجودش به رسمیت شناخته نمی

های مجازی در هم تنیده ها، ژئوپلیتیک هرچه بیشتر از مبنای جغرافیایی خود فاصله گرفته و با واقعیتخدمات و زیرساخت

افزارها، هم متصل جهانی فناوری اطلاعات شامل سختدر این فضای سایبری )شبکه به هاشده است. لذا جایگاه دولت

پذیری ای یافته و هم محل قدرت و هم محل آسیبافزارها، هنجارها، استانداردها، محتوا و اطلاعات( اهمیت فزایندهنرم

باحث ژئوپلیتیکی در آن از مباحث مشابه ها است و مها است. در این نوع ژئوپلیتیک، فضای سایبر بسط دیجیتال دولتآن

( بر سر حق GGEهای بزرگ در این زمینه از مباحث گروه متخصصان دولتی )ها بین قدرتدر عالم واقع جدا نیست. تنش

دفاع از خود در مقابل حملات سایبری بین آمریکا و متحدانش و روسیه و همفکرانش شروع شد که در واقع تجلی انعکاس 

 ,.Ruhl, et alو روابط بازیگران در جهان واقعی و خارج از فضای سایبری بر روی فضای سایبری است )بازی قدرت 

2020 .) 

گرایی فناورانه و رقابت بر سر منحصرسازی هایی چون ملیهای بزرگ به شکل آشکار و در قالبعلاوه بر رقابت قدرت

(؛ هویت، ارتباطات راهبردی، حکمرانی Capri, 2020ش مصنوعی )های مرتبط با ایجاد و کاربست هوها یا فناوریهادینیمه

 21اند؛ در قرن جهانی بر فضای مجازی و کنترل اقتصاد دیجیتال، به تعمیق مفهوم ژئوپلیتیک سایبری کمک شایانی کرده

قوانین، قواعد  المللی تبدیل شده است که اصولا دو محورحکمرانی جهانی سایبری به یکی از مسائل کلیدی دیپلماسی بین

گیرد. در واقع با سو و مباحث مرتبط با امنیت سایبری از سوی دیگر را در بر میو هنجارهای حکمرانی سایبری از یک

های بزرگ امری حیاتی است حکمرانی جهانی، قواعد بازی سایبری در آینده شکل خواهد گرفت که از منظر رقابت قدرت

(Ruhl, et al., 2020 .) 

-ها در زمینه فضای سایبری و به نوعی منعکسهای هنجاری دولتکننده دیدگاهیت، ژئوپلیتیک سایبری منعکسدر بحث هو

های هویتی آن است. دهنده روایتکننده هنجارهای سیاسی یک کشور ورای حوزه سایبری و به نحوی است که بازتاب

الملل یا به درک از اقداماتشان در نگاره خود در عرصه بینکنند یا اها امروزه به تصویری که از خود به دنیا عرضه میدولت

دهی به وجهه گذرد و به نوعی با وزندهند. این موضوع از وادی ارتباطات راهبردی میسیاست جهانی اهمیت وافر می

تجلی این موضوع در جنگ اوکراین  به وجود آورده است. 2کشورها در دل ژئوپلیتیک سایبری، نوعی ژئوپلیتیک اطلاعات

ها سو شاهد توزیع کنترل نشده و غیرمسئولانه تسلیحات سایبری و تشویق به استفاده از آنشود که در آن، ما از یکدیده می

ها هستیم و در واقع نوعی اشاعه سایبری در و از سوی دیگر تشدید کارزارهای اطلاعاتی برای پیروزی در جنگ روایت

بلکه به  د،یمحصولات و خدمات جد جادیشدن نه تنها منجر به ا یتالیجید(. 1401)احمدی،  ترده در جریان استابعاد گس

های ظرفیت جادیانیز منتج شده است. تلاش کشورها برای بازنگری در قوانین سنتی بازار به بازار  یسنت میاختلال در مفاه

در زمینه محور ندهیو آ دیجد نیقوان، وضع تالیجیدیا گذار  تحولعال افزایش توان رقابت، مدیریت ف یبراگری جدید تنظیم

(. Germany Economic Affairs Ministry, n dانجامیده است ) تالیجید یهاو پلتفرم تسهیمی اقتصاد تال،یجیاقتصاد د

 یبازارها ژهیوبه ،یجهان تالیجیکنترل اقتصاد د یمتحده در دهه گذشته براالاتیو ا نیچ نیب کیرقابت استراتژعلاوه بر این، 

                                                           
1 - Oxymoron 

2 - Information Geopolitics 
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مانند تجارت  تالیجیاقتصاد دمخالف  یهاحوزهشدت یافته و  (ICTاطلاعات )و ارتباطات  یو فناور تالیجید رساختیز

 (. Chaziza, 2022را در برگرفته است ) تالیجید یهایدر فناور یگذارهیو سرما تالیجید یهاپرداخت ک،یالکترون

مجبور به بازتعریف امنیت  21تحولات فوق و پیدایش و تحکیم ژئوپلیتیک سایبری باعث شده تا بسیاری از کشورها در قرن 

ذا نظر به تحولات فوق امروزه های اقتصادی خود شوند تا بتوانند به الزامات ژئوپلیتیک سایبری پاسخ دهند. لملی و استراتژی

روزرسانی های مرتبط با آن اهمیتی سیاسی و امنیتی یافته و ضرورت بهبیش از هر زمان دیگری فضای سایبر و فناوری

های مذکور بیش از پیش شده است. کوتاه اینکه قدرت ها با فناوریها، قوانین، هنجارها و استانداردها برای تطبیق آنسازمان

ها است و رقابت المللی و دولتهای اصلی سازنده روابط بینحول دیجیتال در حال تغییر ماهیت و رفتار بلوکداده و ت

های های مرتبط با آن و مهارتتواند یک مبارزه با حاصل جمع صفر برای کنترل کلان داده و فناوریمی 21راهبردی در قرن 

 یری دقیق باشد.کارگلازم برای تبدیل داده به اطلاعات مفید و به

 فارسمحور: پیشران جدید همگرایی در خلیج. ژئوپلیتیک سایبری همکاری2

ها است و مباحث ژئوپلیتیکی در آن از مباحث مشابه در عالم واقع جدا بسط دیجیتال دولتاگر بپذیریم فضای سایبری 

های امنیتی آن، باید بیشتر مبتنی منطقه و پویاییفارس، بر اساس تاریخ این نیست، ممیزه اصلی ژئوپلیتیک سایبری در خلیج

عنوان اولین در به 2010نت در سال عنوان مثال عملیات استاکسهای تاریخی موید این یافته است. بهبر منازعه باشد و نمونه

دهه  از یک شده در بیشاش در برابر حملات سایبری ساخت و با اقدامات انجامپذیرینوع خود، ایران را متوجه آسیب

های اصلی امنیت ملی آن تبدیل شده است. توان به یکی از ستونهای سایبری جمهوری اسلامی از ابزاری کمگذشته، فعالیت

خود را منتشر کرد یا در فوریه « راهبرد ملی امنیت اطلاعات»، یک سال پس از حمله به آرامکو، عربستان اولین 2013در سال 

های فنی در زمینه دفاع سایبری در محل وزارت کشور عنوان مرکزی برای هماهنگیبه« ایبریمرکز امنیت ملی س»، 2017

را در ابوظبی تاسیس و در سال « مرجع ملی امنیت الکترونیک»، 2012عربستان در ریاض بازگشایی شد. امارات نیز در سال 

و راهبرد امینت سایبری « میته ملی امنیت سایبریک»، 2013را منتشر کرد. قطر نیز در سال « استراتژی سایبری دوبی»، 2017

و پس  2017فارس و بین کشورهای عربی این منطقه در ژوئن سال های سایبری در خلیجاین کشور را منتشر ساخت. تنش

 فارس علیه این کشور، به اوج رسید.گیری شورای همکاری خلیجاز بحران قطر و موضع

های اخیر به افزایش اقدامات کشورها منطقه برای ایجاد نهادها، های سایبری ساله تنشدهد کمجموع این رویدادها نشان می

محور از ژئوپلیتیک سایبری در منطقه های توان آفندی و پدافندی سایبری منجر شده و درکی بیشتر منازعهراهبردها و ظرفیت

رای همگرایی و همکاری دیجیتال و تعیین ای بهای منطقهمدت و در غیاب تلاشدر کوتاهدر کل، شکل گرفته است. 

ثباتی به واسطه منازعات ژئوپلیتیکی سایبری ترین برآمد، افزایش تنش و بیرفتارهای مسئولانه در فضای سایبر، محتمل

 خواهد بود.

ضمن  فارس رامحور در خلیجگیری ژئوپلیتیک سایبری منازعهاگر این تصویر اولیه و در عین حال واقعی از روند شکل

دهد تحول دیجیتال تری وجود دارد که نشان میهای مهمپذیرش آن برای چند لحظه کنار بگذاریم و از آن عبور کنیم، نشانه

مندی از مزایای اقتصاد های انسانی و اقتصادی مرتبط با آن و ظرفیت بالای کشورهای منطقه برای بهرهدر منطقه، ظرفیت

های کارکردی و رسیدن به یک ژئوپلیتیک سایبری خصوص در حوزهها بهوسعه همکاریدیجیتال، فرصت بزرگتری را برای ت

 کند.محور ایجاد میهمکاری

عمدتاً به منابع نفت و  یو مل یرونق اقتصاد شبردیپ یبرا و ایران فارسجیخل یهمکار یشورااعضای  اقتصاد ،یطور سنتبه

کاهش  تالیجید یهایفناور شینفت و افزا متیو همزمان با کاهش ق ریاخ یهادر سالوابستگی  نیگاز وابسته بوده اما ا

 شرفتیدر دهه گذشته پ و بر دانش انجام داده یمبتن یاقتصادها جادیای برای متنوع یاهلاشکشورهای منطقه تاست.  افتهی
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 یهاو برنامه یمل یاندازهاچشم تیموفق یشدن برایتالیجیاند. در واقع، دداشته تالیجید یهایفناور رشیدر پذ یقابل توجه

  .(Chaziza, 2019) استی تبدیل شده اتیحبه عنصری ها توسعه آن

وجود دارد اما کشورهای  تالیجید یو استفاده از فناور یقابل توجه در دسترس یهاتفاوتهرچند در سطح منطقه خاورمیانه، 

 نترنتیا رشیو پذ یاجتماع یهاهوشمند، استفاده از رسانه یهاتلفنشمار  عیسر شیشاهد افزافارس به استثنای یمن، خلیج

و  131، 144 ،135 بیبه ترت ،یو امارات متحده عرب نیبحرقطر، ایران، در  2021نرخ اشتراک تلفن همراه در سال اند. بوده

غلب منطقه ا یکشورهانرخ  نترنت،یانفوذ از نظر  .تلفن همراه دارند کیاز  شیاز مردم ب یاریدهد بسیکه نشان مه بود 195

نرخ  نیبالاتر یقطر و امارات متحده عرب ن،یبحردر این بین، . استدرصد  100حدود ها در درصد و شماری از آن 80بالای 

فارس جیخل یهمکار یشورا ی، کشورها2025در سال شود بینی میپیش .(Jones, 2023) در جهان را دارند نترنتیا رشیپذ

 یمحصولات فناور یبرا یدلار اردیلیم 164را با بازار سالانه جی  5 یمخابرات یهارو به رشد شبکه نیاز مشترک یاریبس

 .(Zinser, 2020دهند ) یاطلاعات و ارتباطات، در خود جا

خصوص ایران و اعضای منطقه به یدر کشورها تالیجیتوسعه اقتصاد د یبرا یروشن یاندازهاو چشم لیپتانساز سوی دیگر 

 یناخالص داخل دیقصد دارد سهم خود از تول یعنوان مثال، عربستان سعودبه. فارس وجود داردشورای همکاری خلیج

(. دیگر کشورهای Nazir, 2021) دهد شیافزا 2030درصد تا سال  50به  2016درصد در سال  16( را از GDP) یرنفتیغ

منطقه از جمله ایران نیز به دنبال افزایش چشمگیر سهم اقتصاد دیجیتال در تولید ناخالص داخلی خود تا چند سال آینده 

  .هستند

 40 ریمنطقه را افراد ز تیدرصد از جمع 75 باًیاست. تقر یفناور نهیجوان و آگاه در زم تیجمعهای منطقه، از دیگر پتانسیل

 رندگانیپذ نیترعیاز سر یکی این منطقهدرصد است.  63 یجهان نیانگیبالاتر از م اریرقم بس نیدهند که ایم لیکسال تش

و  انهیخاورم ترعیتلفن همراه در منطقه وس یهارساختیز یهایگذارهیمثال، سرما یبرا ؛است تالیجید یهایفناور یجهان

کنندگان درصد از مصرف 50. شودیزده م نیدلار تخم اردیلیم 70مجموع در  25-2019( در دوره MENA) 1قایشمال آفر

 یهمکار یشورا یکشورها ت،یجمع انیدر م تالیجید یهامهارت رواجکنند. با توجه به یم دیخر نیصورت آنلادر منطقه به

 ,Nazir) درقابت هستندر  رلندیو ا یجنوبآلمان، کره گ،کنمانند هنگ ی در این زمینهجهان یاصل گرانیفارس با بازجیخل

2021). 

در دهه  یعنوان مثال، امارات متحده عرب. بهفارس نیز رواج بالایی دارداکثر کشورهای خلیجدر  تالیجیوکار دکسب یهامدل

انجام داده است.  ی برای توسعه آنکیاستراتژ هاییگذارهیسرمابوده و  تمرکزاین حوزه م بر یطور قابل توجهگذشته به

هوشمندسازی  یبرای متعددی هااست و برنامه یتالیجیدر حال حاضر عمدتاً دها کشوراین در شهروندان تعاملات دولت با 

گسترش  ندمان یا اتخاذ ابتکاراتمنطقه ب هایکشوردر نهایت اینکه . (WIC, 2021در حال اجرا است ) یخدمات دولت

 یهاپارک یاندازو راه کیدولت الکترون یهااتخاذ پلتفرم تال،یجید یهارساختیدر ز یگذارهیسرما ،یتالیجید یهابخش

 )همان(. اندداده شیافزا تالیجیتحول د لیتسه یخود را برا یهاتیحما ،یتجارهای دهندهشتابو  یفناور

های فناوری، با ساختار شرفتاین تحول دیجیتالی به دلیل فراوانی سرمایه و اشباع نشدن بازارهای مختلف آن از نظر پی

بر خلاف اقتصاد سنتی مبتنی بر فروش نفت و گاز، شود اقتصادی کشورهای فوق تناسب بالایی داشته و این حالت باعث می

فارس مکمل های مرتبط با تحول دیجیتال، کشورهای خلیجدر اقتصاد دیجیتالی جدید در حال تثبیت در منطقه و دیگر حوزه

اگر اقتصاد دیجیتال کارکردی باشد که میترانی از آن شود. ها دیده میافزایی بسیاری بین آنهای همزمینهیکدیگر بوده و 

                                                           
1 - MENA 
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های ژئوپلیتیک سایبری نوظهور نظیر ( آنگاه دیگر حوزه761: 1388برد )گریفیتس، عنوان عنصر پیونددهنده مردم نام میبه

رونیک، امنیت سایبری، مقابله با جرایم سایبری نیز از دیگر محورهای گری، تجارت الکترونیک، آموزش الکتاقدامات تنظیم

توانند به برآمدن یک نظم کارکردی دارای جذابیت برای برآوردن نیازهای کارکردی و کمتر مناقشه برانگیزی هستند که می

 کشورهای منطقه کمک کنند. 

توانند برای مردم منطقه به همراه داشته هایی که میهای آن و فایدهسطح بالای همگرایی در این حوزه با توجه به پتانسیل

ها در دیگر طلبی بازیگران، شانس زیادی دارد تا به تعمیق و گسترش همکاریباشند حتی با فرض خودمحوری و منفعت

وهوا منجر شده و با همکاری در حوزه بهداشت، برق، مناطق اقتصادی آزاد، اقتصاد ورزش و آبهای نرم از قبیل حوزه

(. همگرایی بخشی در حوزه 63: 1393تر را تحت تاثیر مثبت قرار دهد )مشیرزاده، های سختمدنظر هاس، حوزه 1سرریزی

خصوص ه زندگی بشری و با توجه به وزنی که بهها در آیندسایبر و تحول دیجیتال با توجه به درجه بالای تاثیرگذاری آن

تواند فراتر از قالب موجود روابط میاند، های کلان برای تحقق آن تمهید کردهکشورهای عرب منطقه به آن داده و برنامه

 های فنی در این زمینهفارس تعریف شود و همچون مراودات میان دستگاهسیاسی ایران و کشورهای شورای همکاری خلیج

صورت یک مکانیزم عملگرایانه و کارکردگرایانه برای همکاری میان جمهوری اسلامی ایران و یا بخش خصوصی، به

 های حکمرانی، اقتصاد و امنیت تعریف شود. همسایگان جنوبی در زمینه

للی مرتبط با حوزه المو سایر مجامع بین 2های اخیر در سطوح مختلف مباحثات فنی در اتحادیه جهانی ارتباطاتتجربه سال

دهد که همگرایی قابل توجهی میان مواضع جمهوری اسلامی ایران با ( نشان میWSIS یا IGFحکمرانی اینترنت )مانند 

ها در فضای جمله عربستان سعودی، قطر و امارات در موضوعات مربوط به حفظ حاکمیت دولتهمسایگان جنوبی، من

 ارد. مجازی و ترتیبات امنیت سایبری وجود د

های مختلفی برای همکاری تعریف هایی ورای اقتصاد دیجیتال نیز زمینهتوان در حوزهبر اساس رویکرد کارکردگرایانه می

، مبارزه با دسترسی غیرقانونی به اطلاعات، مبارزه با جعل اطلاعات؛ مبارزه با امنیت سایبری عنوان مثال در حوزهکرد. به

تروریسم اطلاعات؛ مبارزه با پورنوگرافی و پورنوگرافی کودک؛ مبارزه با استفاده غیرقانونی  کلاهبرداری سایبری؛ مبارزه با

های سایبری و های تشخیص و کشف جرایم و سلاحاز ابزارهای پرداخت الکترونیک؛ تبادل اطلاعات با هدف تعیین روش

وانین مشترک میان کشورهای عضو طرح در های سیاسی، اجتماعی، اقتصادی و اخلاقی؛ تدوین قپیشگیری از آن در حوزه

های خصوص نحوه مبارزه با جرایم سایبری و فرایندهای قانونی )مانند ایجاد فرایندهای مربوط به بازرسی و بررسی جرم

ها و محتواها سایبری(؛ همکاری فراتر از جرائم و امنیت سایبری در حوزه امنیت اطلاعات کشورهای عضو و کنترل سیستم

 ترین محورهای پیشنهادی است. های مجازات متخلفین از مهمملی؛ تعیین روش در سطح

، همکاری علمی و عملیاتی برای آماده شدن برای زندگی مانند هوش مصنوعیهای راهبردی نوظهور فناوری یا در حوزه

مصنوعی در زمینه در فضای تحت کنترل هوش مصنوعی؛ همکاری در زمینه ایجاد شهرهای هوشمند؛ استفاده از هوش 

های تجدیدپذیر؛ استفاده از هوش مصنوعی در زمینه سلامت و درمان؛ همکاری در زمینه تدوین اخلاق هوش انرژی

 باشد. ها و تدوین مقررات و استانداردسازی مشترک مطرح میدادهمصنوعی؛ همکاری در زمینه مدیریت هماهنگ کلان

عدم تمرکز بر روی مسائل اعتمادسازی از طریق  توان به دنبالنیز میاطات های فناوری اطلاعات و ارتبحوزه در دیگر

امنیتی و در عوض افزایش توجه بر موضوعات غیر امنیتی از جمله ایجاد تنوع زبانی در محتوای اینترنت و همچنین ابزارهای 

های آموزشی و پژوهشی؛ ایجاد سازوکارهایی برای ارائه مشاوره و گذاری در زمینههای اساسی؛ سرمایهافزاری و پروتکلنرم

                                                           
1 - Spill-over 

2 - ITU 
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گذاری اطلاعات در مورد مسائل سایبری بین کشورها؛ تمرکز بر مسائل حقوقی به جای تمرکز بر مباحث به اشتراک

المللی  مع بینها در مجاهای سایبری و قوانین سایبری؛ افزایش تلاشسیاسی؛ تدابیری برای هنجارسازی-زای امنیتیحساسیت

های حاکمیتی و حقوقی برای استقرار یک نظام حقوقی المللی و یا ایجاد ضروریتبرای تسریع ایجاد یک نهاد یا سازمان بین

 المللی در منطقه که کنترل بر اینترنت را تسهیل و تضمین نماید، بود.بین

ها در حوزه فناوری اطلاعات و تنها به بخش کوچکی از آنهای کارکردی که این طیف گستره و نوظهور از همکاری

، های سنتی رایج در منطقه نرسیده استقطعیت و معضلهاست و هنوز به  یریگشکلهمچنان در حال ارتباطات اشاره شد، 

محور، گذارد تا با عبور از ژئوپلیتیک منازعهی ایران و کشورهای منطقه میاسلام یجمهور اریرا در اخت یخوب یهافرصتلذا 

 اطلاعات یو ارتباطات و فناور تالیجیمتقابل در حوزه اقتصاد د یوابستگمحور مبتنی بر های یک ژئوپلیتیک همکاریبنیان

 را بنیان نهند.

 نتیجه

دادن تحول دیجیتال و پیدایش ژئوپلیتیک نوظهور سایبری، امکان یک همگرایی در این مقاله تلاش شد تا با محور قرار 

گیری ژئوپلیتیک سایبری و عناصر دخیل فارس بحث و بررسی شود. در این راستا نخست به نحوه شکلکارکردی در خلیج

گرایی فناورانه د خیزش ملیسازی امروزه شاهها پس از خیزش و استقرار جهانیدر آن پرداخته شد. طبق آنچه بیان شد سال

گرایی دیجیتال همراه بوده است. در ای و ملیعنوان ضدپاسخ آن هستیم و روندی در جهان شروع شده که با استقلال دادهبه

ای خصوص ژئوپلیتیک سایبری اظهار شد که این واژه  نوعی اکسی مورون یا ترکیبی نامتجانس از واقعیتی عینی با برساخته

های مجازی در هم تنیده و امروزه ژئوپلیتیک هرچه بیشتر از مبنای جغرافیایی خود فاصله گرفته و با واقعیتمجازی است 

پذیری ای یافته و هم محل قدرت و هم محل آسیبها در این فضای سایبری اهمیت فزایندهشده است. لذا جایگاه دولت

ها است و مباحث ژئوپلیتیکی در آن از مباحث مشابه ال دولتها است. در این نوع ژئوپلیتیک، فضای سایبر بسط دیجیتآن

 در عالم واقع جدا نیست.

ز موضوع رغم تهدیدانگاری غالب اها و ظرفیت منطقه در حوزه تحول دیجیتال نشان داده شد که بهدر ادامه با بررسی پویایی

به دلیل تمرکز بر ابعاد سلبی، این فرصت وجود دارد  عنوان تحولی اغلب با پیامدهای منفیسایبر ژئوپلیتیک و بازنمایی آن به

محور به یک ژئوپلیتیک ژئوپلیتیک منازعهخصوص تحول دیجیتال، از یک که با تمرکز ویژه بر کارکردهای حوزه سایبر و به

 محور سایبری عبور کرد. در این خصوص با بررسی آماری توانمندی و ظرفیت کشورهای منطقه در بحث تحولهمکاری

و استفاده از  یقابل توجه در دسترس یهاتفاوتدیجیتال و اقتصاد دیجیتال نشان داده شد هرچند در سطح منطقه خاورمیانه، 

رشد چشمگیر بخش ارتباطات و فناوری شاهد فارس به استثنای یمن، وجود دارد اما کشورهای خلیج تالیجید یفناور

بر خلاف اقتصاد سنتی مبتنی بر فروش نفت و گاز، در اقتصاد دیجیتالی  اند واطلاعات خود و تسریع تحول دیجیتال بوده

فارس مکمل یکدیگر بوده و های مرتبط با تحول دیجیتال، کشورهای خلیججدید در حال تثبیت در منطقه و دیگر حوزه

توان با ارائه مطلوب بخشی، میشود. با توجه به این پتانسیل بالقوه و شرایط ها دیده میافزایی بسیاری بین آنهای همزمینه

گری، فناوری اطلاعات، سکوهای دیجیتال، پیشنهادات متعدد در حوزه اقتصاد دیجیتال، هوش مصنوعی، امنیت سایبری، تنظیم

های فضایی، نخست به نوعی همگرایی کارکردی و در ادامه به نوعی همگرایی اقتصادی دولت هوشمند و حتی همکاری

 های امنیتی و سیاسی گسترش داد. ها را به حوزهرس رسید و در ادامه گستره این همکاریفادیجیتال در خلیج

فارس برای ای با هدف ایجاد سازوکاری برای تعامل و گفتگو میان کشورهای خلیجبا تکیه بر چنین مستنداتی، هرگونه ایده

ترین هدف آن گذار دیجیتال و تولید ثروت و مهمهای سایبری، اقدامی ممکن، مفید و بدیع خواهد بود که توسعه همکاری

 محور خواهد بود.رفاه برای منطقه و ممانعت از پیدایش و تحکیم یک ژئوپلیتیک سایبری منازعه
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